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Aviso Legal

Este documento pode conter informacg&es confidenciais e/ou privilegiadas. Se vocé n3o for o destinatario
ou a pessoa autorizada a receber este documento, ndo deve usar, copiar ou divulgar as informacdes nele
contidas ou tomar qualquer acdo baseada nessas informacdes, sob o conhecimento de que qualquer
disseminacao, distribuicdo ou cépia deste conteudo é proibida.

Disclaimer

The information contained in this document may be privileged and confidential and protected from
disclosure. If the reader of this document is not the intended recipient, or an employee agent responsible for
delivering this document to the intended recipient, you are hereby notified that any dissemination,

distribution or copying of this communication is strictly prohibited.
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1. INTRODUGAO: O VALOR DOS DADOS PESSOAIS

Com o avango da tecnologia e a sua presenca cada vez mais marcante em nossas vidas, o
fluxo de dados circulantes pelas redes vem tomando grandes proporgdes.

Nao a toa, Clive Humby, um cientista de dados inglés, afirmou: “data is the new oil” (dados
sao o0 novo petrdleo) — e anos depois, ja em 2019, Ajay Bang, entao CEO de uma grande
companhia, complementou com maestria o discurso afirmando que “A diferenca é que o
petrdleo um dia vai acabar”.

As afirmagOes ndo poderiam ser mais acertadas: dados impulsionam, cada vez mais, o0s
negoécios, desde dos gigantes da industria até dos pequenos do varejo, atingindo,
inevitavelmente, o setor de franquias.

Tais dados (que podem incluir dados pessoais) sdo utilizados para conhecer melhor os
clientes de um determinado estabelecimento, analisando seus habitos de compra e
direcionando produtos que podem ser de seu interesse; sdo utilizados também para
compreender melhor o “gosto geral”, analisando a performance de consumo de cada
produto; e, também, para compreensdao da percep¢ao de uma marca por seu publico,
influenciando assim no lancamento de novos produtos, substituicdao de outros, e até a
disposicao de uma vitrine. Sao infindaveis as possibilidades.

Especificamente no setor de franquias, ha grande interesse (pelo franqueador) em tais
dados, que geram uma ampla inteligéncia de mercado — afinal, a franquia se estabelece na
marca, em sua exposicao e forca.

Como comentamos, no meio de todos esses dados, existem dados pessoais: nome,
documento de identidade (RG, CPF, social security number, nimero do bilhete de
identidade, etc.), endereco de e-mail, telefone... sdo dados que sdo fornecidos, ora em um
cadastro em um site, ora em um e-commerce, € muitas vezes em um cadastro efetuado
quando do atendimento em uma loja — mas que nem sempre sao utilizados para os fins que
deveriam.

Por tantas vezes, hackers se apropriam, também, de tais dados, e passam a comercializa-los

— afinal, sdo listas e mais listas de potenciais clientes a serem abordados.
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E foi, com base nesse cenario, que pouco a pouco o uso que se da a tais dados pessoais foi
chamando cada vez mais a atenc¢ao, tendo os dados a sua importancia ressaltada —
concluindo-se serem uma extensao dos direitos mais basicos da personalidade humana.

Aos poucos, diversos paises ao redor do globo editaram normas para regular o correto uso
— e por conseguinte outorgar protecao — a tais dados pessoais. E no Brasil ndo foi diferente:
aos 14 de agosto de 2018, foi promulgada a Lei Federal n2 13.709, também conhecida como
“Lei Geral de Prote¢ao de Dados” ou, por sua sigla, “LGPD”.

E é, com base nesse cenario — e concomitantemente a entrada em vigor da LGPD — que nasce
o Manual de Boas Praticas em Protecao de Dados da ABF, desenvolvido em parceria com o
PG Advogados, cujo objetivo é apresentar, de forma concisa, as principais diretrizes da Lei,
bem como as melhores praticas sobre protecao de dados pessoais, com base no contelddo
produzido pela Global Privacy Assembly (GPA) e pelo European Data Protection Board
(EDPB), além das recomendacgdes de seguranca presentes nas ISOs 27001 e 27701.

2. MAS AFINAL, O QUE E A LGPD?

Conforme seu artigo 12, a LGPD “disp0e sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”.

Dai se nota a importancia recentemente atribuida pelo direito brasileiro aos dados pessoais:
um status equiparado ao de direito fundamental.

Como o proprio dispositivo legal indica, o objetivo da Lei é regulamentar a forma com que
dados pessoais sdao operacionalizados (o que a lei chama de “tratados”) para assegurar que
os donos de tais dados (a quem a lei chama de “titulares”) tenham sua privacidade
respeitada.

Com o advento da Lei, o Brasil entra no rol dos pouco mais de 100 paises que buscam

garantir aos dados pessoais algum nivel de protecao, refletindo as tendéncias globais.
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3. PRINCIPIOS NORTEADORES

Como forma de garantir os direitos dos titulares de dados pessoais, a LGPD se baseia em
alguns principios norteadores, previstos em seu art. 62 e os quais, bem compreendidos,
podem auxiliar na compreensdo das diretrizes da Lei e, em especial, dos deveres e
responsabilidades perante o titular e a prépria ANPD. Sao eles:

| - finalidade: determina que o tratamento apenas sera
considerado regular se baseado em um propésito | Vocé sabe o que €& “tratar”
legitimo e especifico, informado ao titular; dados pessoais?

Il - adequagdo: prevé que apenas podem ser tratados | A LGPD define o tratamento de
dados pessoais compativeis com a finalidade informada | dados pessoais como “toda
ao titular; operacao realizada com dados

pessoais, como as que se

lll - necessidade: determina que sejam tratados apenas referem a coleta, produgio,

os dados pessoais pertinentes a finalidade informada recepcio, classificacgo,

ao titular; utilizacao, acesso, reproducao,
. . transmissao, distribuicao,
IV - livre acesso: garante que os titulares possam

. . ~ rocessamento, arquivamento
consultar quais dados pessoais seus estao sob guarda P »arg !

. . armazenamento, eliminagao
do Controlador, bem como que sejam informados ! 520,

sobre a forma e dura¢ao do tratamento; avaliagdo  ou  controle  da
informacao, modificacao,
V - qualidade dos dados: garante aos titulares que seus | comunicagdo, transferéncia,
dados serdo mantidos corretos, devendo ser | difusdo ou extragao” — ou, de
atualizados se corretos ou atualizados se n3o | forma mais simples e objetiva,
estiverem; tudo que se faz com algum

dado pessoal (art. 59, X).

VI - transparéncia: garante aos titulares que recebam,
por meios mais faceis, informagdes claras, precisas e acessiveis sobre a realizacdo do
tratamento e os agentes envolvidos;

VII - seguranga: determina que os agentes de tratamento fagam uso de medidas técnicas e
administrativas para proteger os dados pessoais de qualquer incidente;

VIII - prevengao: impde aos agentes de tratamento o dever de adotarem medidas para

prever danos decorrentes do tratamento de dados pessoais;
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IX - ndo discriminagdo: veda o tratamento de dados pessoais para fins discriminatorios
ilicitos ou abusivos;

X - responsabilizacdao e prestagdao de contas: determina aos agentes de tratamento que
mantenham registro do cumprimento das normas de protec¢ao de dados pessoais.

4. TODO DADO E UM DADO PESSOAL?

A LGPD define como dado pessoal toda “informacdao relacionada a pessoa natural
identificada ou identificavel”, ou seja, sempre que a informagdao que se tem permitir
identificar uma pessoa (e é importante lembrar que estamos falando de pessoa natural, ou
seja, pessoa fisica), essa informagao é um dado pessoal.

Alguns dados pessoais sao bem obviamente identificados, como o nome, o RG ou o CPF;
outros sdao assim classificados em decorréncia de sua relacao direta com o titular, como o
endereco, o e-mail ou o niumero de telefone.

N3do existe um rol especifico e objetivo; na pratica, todo dado que, isoladamente ou em
conjunto com outras informacgdes, for apto a identificar alguém, direta ou indiretamente,
serd considerado um dado pessoal. Assim, podem também ser considerados dados pessoais
uma foto ou video, a placa de um veiculo, um nimero de matricula, ou até mesmo dados
bancdrios.

A maioria desses dados é amplamente coletada em cadastros de clientes, formuldrios de
contato, para a emissao de Notas Fiscais ou de gift cards e até mesmo em programas de
fidelizacao do cliente e similares — e ndao ha problema algum nisso. Mas é importante ter em
mente que o tratamento de tais dados observe sempre a finalidade informada a seu titular
e se dé de acordo com uma base legal.

5. EXISTEM CATEGORIAS DE DADOS PESSOAIS?

Sim. Além de dados pessoais (em sentido amplo), a Lei orienta que maiores cuidados devem
ser tomados quando do tratamento de dados pessoais de criancas e adolescentes (art. 14),

bem como de dados pessoais sensiveis (art. 11).




ASSOCIACAO
BRASILEIRA DE
FRANCHISING

INFORMACAO CONFIDENCIAL

5.1. Dados pessoais de menores de idade

Nos termos do art. 14 da LGPD, o tratamento dos dados pessoais de criancas e adolescentes
ha de ser realizado “em seu melhor interesse”, ou seja, visando sempre o atendimento de
suas necessidades e a preservagao de seus direitos.

Adolescentes sdo, no sistema juridico brasileiro, aqueles com idade compreendida entre 12
e 18 anos incompletos; e criancas, aqueles com até doze anos de idade incompletos! — para
estes, ainda prevé a lei que seus dados somente poderao ser tratados “com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal”.

N3o ha vedacdo a seu tratamento; porém, é altamente recomendado que, havendo a
possibilidade de tratar-se dados pessoais de menores de idade, o cuidado seja redobrado,
em especial quanto ao consentimento do responsavel (estritamente necessario no caso das
criangas).

Além disso, é importante assegurar-se que o tratamento a ser realizado seja compativel ndo
so6 com as finalidades informadas, mas com o “melhor interesse” do menor.

5.2. Dados pessoais sensiveis

Ainda, a LGPD define como dados pessoais sensiveis todo “dado pessoal sobre origem racial
ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural” (art. 59, I1).

Em que pese pareca uma definicdo bem simples, em especial dado o rol aparentemente
objetivo da lei, o tratamento de tais dados acontece com mais frequéncia do que se imagina:
ao perguntar-se em um cadastro sobre a religidao praticada pela pessoa; quando do registro
e/ou armazenamento de um atestado médico de um colaborador; ou com o processamento
da biometria utilizada para legitimacdo de uma operagdo (como as bancarias ou mesmo de
marcacdo de ponto).

Mesmo imagens de um circuito interno de monitoramento, se utilizadas para a extracao de
informacdes, como com o emprego de uma solucdo de reconhecimento facial (biometria),
ou ainda se inseridas anotacdes sobre os titulares com base nas imagens captadas (como

! Defini¢cBes trazidas da Lei n2 8.069 de 13 de julho de 1990 (Estatuto da Crianca e do Adolescente, ou ECA).
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por exemplo sobre a cor da pele ou sobre tracos fisicos ou de vestes que possam indicar um
alinhamento religioso ou politico), podem ser consideradas dados pessoais sensiveis.

Novamente, ndo ha problema em tratar-se tais dados pessoais — mas é necessaria atencao,
pois possuem regras diferentes para que possam ser tratados e exigem uma protecao
especial.

Além disso, conforme orienta¢ao do art. 38 da LGPD, havendo tratamento de dados pessoais
sensiveis, recomenda-se elaborar um Relatério de Impacto a Protecao de Dados Pessoais
(Data Protection Impact Assessment, ou DPIA), o qual devera conter, no minimo, a descricao
dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacgdes e a andlise do controlador com relagao a medidas, salvaguardas
e mecanismos de mitigacao de risco adotados.

6. DADOS ANONIMIZADOS SAO DADOS PESSOAIS?

Nos termos do art. 12 da LGPD, “Os dados anonimizados ndao serdao considerados dados
pessoais para os fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proéprios, ou quando, com
esforcos razoaveis, puder ser revertido”.

Ou seja, dados anonimizados sdo aqueles que recebem tratamento especifico para que se
tornem incapazes de identificar (ou potencialmente identificar) um titular — e, nesses casos,
deixam de ser dados pessoais, nao se submetendo as diretrizes protetivas da lei.

Um tipo de operacao de anonimizacgao é facilmente exemplificavel:

Dados Pessoais:

Nome CPF CEP Idade
José da Silva 123.456.789-00 06454-000 45
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ANONIMIZACAO

Dados Anonimizados (com exclusdo permanente dos dados apagados / substituidos):

Nome CPF CEP Idade
J. XXX XXX XXX-XX 06454 40 > 50

E importante ndo confundir anonimizacdo (irreversivel) com pseudonimizacdo, esta
conceituada no art. 13, §42 da LGPD como “o tratamento por meio do qual um dado perde
a possibilidade de associagao, direta ou indireta, a um individuo, sendao pelo uso de
informacao adicional mantida separadamente pelo controlador em ambiente controlado e
seguro”.

Ou seja, dados pseudonimizados, por serem aptos a serem associados a seu titular, seja por
reversao do processo, seja por associacdao a outras informacdes, seguem sendo dados
pessoais sob a 6tica da lei.

7. QUEM E RESPONSAVEL PELO TRATAMENTO DOS DADOS
PESSOAIS?

A LGPD chama de “agentes de tratamento” aqueles atuantes nas operag¢des de tratamento
de dados pessoais, dividindo-os em dois — o Controlador e o Operador.

O Controlador? é o responsavel por tomar as decisdes relativas ao tratamento de dados
pessoais, como quando realiza-la, o porqué de fazé-lo, manté-los ou exclui-los - ou seja, por
determinar o destino dos dados pessoais em todo o seu ciclo de vida. E o caso de toda
empresa que coleta dados de seus clientes, em um cadastro, por exemplo, ou mesmo para
emissao de Nota Fiscal.

Ja o Operador? é aquele que, contratado por um Controlador, atua no tratamento de dados
pessoais em nome e por conta deste. E, normalmente, alguém sub-contratado para executar
uma fung¢ao, um papel ou uma atividade de tratamento de dados pessoais em razao de sua

2 A LGPD define o Controlador como a “pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais”.

3 A LGPD define o Operador como a “pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador”.
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especificidade ou de sua expertise. O exemplo mais classico de um Operador € uma empresa
qgue presta servicos de mailing — ela ndo decide o que fazer com os dados pessoais, apenas
executa as diretrizes impostas pelo Controlador. Escritérios de contabilidade ou de
advocacia sao, também, via de regra, Operadores, em suas relacdes com pessoas juridicas.

Quanto a responsabilidade civil sobre as operacdes de tratamento de dados pessoais, ela
sera primordialmente do Controlador, exceto se o Operador descumprir as diretrizes do
Controlador quanto ao tratamento de dados pessoais ou, de qualquer forma, violar as
disposicdes da LGPD - ocasidao em que incide a previsdao do artigo 42 da LGPD
(responsabilidade solidaria).

E importante destacar que, como visto, os papéis de Controlador e Operador n3o s3o
definidos pelas partes da operagcao, mas sim decorrentes de uma andlise do seu papel
considerando o fluxo de dados da operacdo de tratamento de dados pessoais — e é por isso
que os papeis devem estar claros no ato da contratacdo, e as obrigacdes e responsabilidades
de cada parte devem ser adequadamente indicadas no instrumento contratual.

Um franqueado, por exemplo, é Controlador dos dados pessoais de seus colaboradores, mas
pode ser Operador dos dados pessoais de seus clientes (caso estejam operacionalmente sob
controle do franqueador).

Além dos papeis de Controlador e Operador, pode acontecer também de as partes figurarem
na condicdo de Controladores em Conjunto (Co-controladores) ou mesmo de Controladores
Independentes.

Quando um franqgueado compde sua base de dados com dados pessoais de seus clientes e
eventualmente os compartilha com o franqueador, ambos podem figurar como
Controladores dos dados pessoais, cada qual respondendo pelo tratamento de dados
pessoais que realiza em sua esfera de atuacdo (Controladores Independentes).

Neste mesmo cenario, o franqueador pode desenvolver acdes especificas de engajamento
para as quais atuara juntamente com o franqueado, os quais tomarao, juntos, as decisdes
operacionais relativas aos dados pessoais — ocasido em que serdo Co-controladores (ou
Controladores em Conjunto).

E até mesmo o franqueador pode vir a ser Operador de seu franqueado, como, por exemplo,
quando dispde de um CSC (Centro de Servicos Compartilhados) que é utilizado pelo

franqueado para operacionalizacdo de tarefas administrativas e de gestdo empresarial. O
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franqueador, nao sendo destinatario dos dados pessoais dos colaboradores do franqueado,
ao operar a folha de pagamento do franqueado, atuaria como seu Operador.

E por isso que o mapeamento dos fluxos de dados pessoais no ambiente empresarial é de
suma importancia a plena conformidade com a LGPD: a correta percep¢ao do papel dos
agentes nas operacdes de tratamento de dados pessoais.

8. E POSSIVEL COMPARTILHAR DADOS PESSOAIS?

Sim, o compartilhamento de dados pessoais sob a guarda do Controlador é possivel, desde
que observados os deveres de informacao e de transparéncia em relacdao ao titular dos
dados pessoais.

Para que um compartilhamento de dados seja legitimo, é necessario que o titular seja
previamente comunicado acerca da possibilidade de compartilhamento, bem como de sua
finalidade — ou, se o caso, que outorgue consentimento claro, especifico e destacado para
tal fim, nos termos do §52 do art. 72 da LGPD.

Além disso, é necessario que se observe os requisitos de seguranca da informacao para a
realizacdo operacional do compartilhamento, de modo que as boas praticas e os controles
relevantes para o tratamento dos dados pessoais estejam assegurados, em especial
garantindo uma transmissao segura entre emissor e receptor.

9. AFINAL, COMO LEGITIMAR O TRATAMENTO DE DADOS
PESSOAIS?

As bases legais sdao as condigdes que autorizam o tratamento de dados pessoais pela LGPD.
Importante destacar que a forma de interpretar a regulamentacdo é analisar se naquele
fluxo especifico para aquela determinada finalidade é possivel enquadrar o tratamento em
uma das bases legais previstas na lei.

Sao bases legais autorizadoras do tratamento de dados pessoais as seguintes:
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e Quando o titular expressamente autorizar (consentimento), hipétese em que deve-
se manter registro de sua concessao;

e Para cumprimento de um contrato (ou sua elaboracdo) junto ao titular;

e Para utilizacao em processo judicial, administrativo ou arbitral;

e Para o cumprimento de obrigacdes legais ou regulatorias;

e Visando a prote¢do do crédito;

e Para arealizacdo de estudos por drgao de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais;

e Para a prote¢ao da integridade fisica do titular ou de outra pessoa;

e Quando em atendimento de servicos de saude; ou

e Quando necessdario com base no legitimo interesse do controlador ou mesmo de um
terceiro.

O “legitimo interesse”, vale destacar, ndo é amplo e irrestrito, mas depende de uma
avaliacdo prévia criteriosa quanto aos requisitos que permitem enquadrar determinado
tratamento em suas hipdteses — o que se chama de Legitimate Interest Assessment (ou LIA).

Pode ser considerado legitimo interesse da empresa, por exemplo, o envio de e-mail
publicitario (mailing) aos clientes cadastrados em sua loja, porém ndo o serd o mesmo tipo
de envio a uma base de dados cadastrais comprada de terceiros para fins de prospeccao —e
é para essa diferenciacao que o LIA se mostra importante.

Outrossim, como ja dito, nenhuma base legal, por si s6, basta a legitimacado do tratamento,
ja que deve estar alinhada com a finalidade pretendida (o que se pretende fazer com tais
dados pessoais). Para se estar em conformidade com a LGPD, a finalidade do tratamento
deve ser especifica e informada, e a operacao deve se dar em uma base legal autorizadora.

Coletar dados pessoais de clientes, por exemplo, pode ter a finalidade de permitir a emissao
de uma Nota Fiscal (que teria como base o cumprimento de obrigacdo legal) ou mesmo de
garantir a entrega do produto ou a prestacdo dos servicos contratados (cumprimento de
contrato).

Abrir a carteira de um cliente que passa mal dentro de uma loja a procura de seu RG, por
outro lado, teria como finalidade a identificacao da pessoa, baseada na protecdao de sua
integridade fisica.

Cada situacdo é uma, mas deve-se sempre ter em mente que qualquer tratamento que nao

tenha uma finalidade clara e previamente informada (ou que se desvie dessa finalidade) ou
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gue ndo se enquadre em uma das bases legais autorizadoras é, em sua esséncia, um

tratamento irregular.

10. E SE UM TRATAMENTO FOR IRREGULAR, QUAL O IMPACTO

DISSO?

N3o sé para um tratamento irregular, mas também em decorréncia de um incidente

envolvendo dados pessoais (falaremos mais disso adiante), a LGPD traz severas

consequéncias.

Na seara administrativa (ou seja, de competéncia da Autoridade Nacional de Protecdo de

Dados — ANPD), o infrator pode ser sujeitado as seguintes penalidades:

e Adverténcia e fixacao de prazo para adocao das medidas corretivas;

e Multa, que pode chegar a 2% do faturamento da pessoa juridica, grupo ou

conglomerado em seu ultimo exercicio (ou seja, no ano anterior ao da constatacao)

Em  decorréncia  das
disposicdes da Lei n?
14.010/2020, as multas
administrativas em
decorréncia do
descumprimento da LGPD
somente poderao ser
aplicadas a partir de 12 de
agosto de 2021 — mas isso
nao

impede acoes

promovidas por entes
representativos, como o
Ministério  Publico, o
PROCON, etc..

— limitado a R$50 milhdes;

e Multa diaria até a regularizacao da situacao, também
limitada a RS50 milhdes;

e Determinacdo de bloqueio ou eliminacdo dos dados
pessoais envolvidos;

e Suspensdo parcialda utilizacdo do banco de dados
envolvido por 6 (seis) meses, prorrogavel por igual periodo;
e Proibicao de exercer atividades de tratamento de dados
pessoais.

Além disso, pode ser determinado que a ocorréncia seja
tornada publica, gerando grande impacto negativo a imagem
da empresa — e, no caso das franquias, mesmo um incidente
isolado em alto

um franqueado pode ter impacto

reputacional a marca e a proépria franquia como um todo.

Além disso, 6rgaos de representacdo social ou de classe
(como sindicatos, no caso de colaboradores; Ministério

Publico ou 6rgdos / instituicdes de protecdo ao consumidor, no caso de consumidores; etc.)




ASSOCIACAO
BRASILEIRA DE
FRANCHISING

INFORMACAO CONFIDENCIAL

podem, ainda, tomar a¢des especificas com base no incidente ou na violagao, pleiteando
danos morais coletivos, a assinatura de Termo de Ajustamento de Conduta, entre outras
penalidades.

Tudo isso sem prejuizo das agdes que o proprio titular, sentindo-se lesado, pode adotar.

11. COMO MITIGAR RISCOS DE UMA NAO-CONFORMIDADE?

Como falamos anteriormente, o tratamento de dados pessoais € ndo sé uma realidade, mas
uma necessidade no dia a dia das empresas — seja porque os dados pessoais sao importantes
para utilizacao interna, seja porque algumas obrigacdes dependem deles.

Invariavelmente, a melhor forma de prevencao é a cautela.

Um 6timo inicio é entender o quanto os dados pessoais sdao importantes, estdo presentes
na operacao e nela impactam, de forma direta ou indireta.

E interessante submeter a empresa a um processo de mapeamento dos fluxos de dados
pessoais, em especial para definicao clara de finalidades e bases legais autorizadoras tanto
das operagdes de tratamento como das de compartilhamento de tais dados pessoais.

Mas, além de mapeamento e implementacdo de ferramentas de segurancga tecnoldgica, é
imprescindivel dar aten¢do ao maior fator de vulnerabilidade das empresas: o fator humano.

Conscientizacdo, informacado e treinamento sdo essenciais nao soé para disseminar a cultura
da protecdo de dados pessoais, mas em especial para buscar que todos facam a sua parte.

Tais orientacdes podem partir inclusive da prépria franqueadora, ja que incidentes
relacionados a dados pessoais possuem um alto impacto reputacional — mas devem contar
sempre com a colaborag¢ao dos franqueados.

Além disso, normativos internos (como politicas de gestdo de dados pessoais e de mesa
limpa, por exemplo) colaboram para redobrar a aten¢do dos colaboradores, sem prejuizo
dos BCRs (Binding Corporate Rules) que podem ser estabelecidos entre franqueador e
franqueados visando estipular regras mais especificas (e, talvez, operacionalmente

detalhadas) para o tratamento de dados pessoais, as respostas a incidentes e afins.
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Sob o aspecto operacional, € bom ter em mente que as operacdes de tratamento de dados
devem observar os principios da adequacdo (de que os dados tratados sejam adequados
para a finalidade pretendida) e da minimizacdo (que prevé que ndo sejam coletados dados
além dos necessdrios para aquela finalidade). E é altamente recomendado evitar ao maximo
o tratamento de dados pessoais sensiveis.

Por fim, sendo responsdavel o Controlador pelas opera¢des de tratamento de dados pessoais
realizadas por si ou por sua conta e em seu nome (por Operadores, no caso), é importante
assegurar que tais terceiros que venham a ter acesso aos dados pessoais se comprometam
a observar as diretrizes da lei e a cumpri-las, o que deve ser refor¢cado por cldusulas
contratuais especificas que prevejam nao s6 os direitos e deveres de cada das partes mas,
em especial, suas responsabilidades.

12. UM INCIDENTE: E AGORA?

Um incidente relacionado a dados pessoais é a ocorréncia de quaisquer “acessos nao
autorizados e de situagbes acidentais ou ilicitas de destruicdao, perda, alteragao,
comunicac¢ao ou qualquer forma de tratamento inadequado ou ilicito”.

A figura mais cldssica do incidente (e altamente em debate atualmente) é a do vazamento
de dados pessoais sob controle da empresa, o que pode ocorrer por um descuido de um
colaborador que perde uma pasta com documentos até por um ataque de um terceiro mal
intencionado que invade os sistemas da empresa para obter tais dados.

Mas a perda de tais dados pessoais ou mesmo sua adulteracdo, acidental ou nao, sao
considerados também incidentes — e podem ensejar aquelas penalidades sobre as quais ja
falamos.

Em caso de incidente, algumas premissas basicas devem ser observadas:

. E essencial agir rapidamente: a primeira hora é crucial!
. O Comité de Protecdo de Dados ou o Comité de Resposta a Incidentes (quando e se
constituidos) devem, imediatamente, ser acionados ou, quando ndo, ao menos as equipes

de administracdao (DPO, T.l e Seguranca da Informacao).
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° Deve-se evitar qualquer manipulacdo da base de dados e/ou do sistema afetado que
possa trazer prejuizos a ocorréncia e destruir algum rastro. Para tanto, T.l e Seguranca da
Informacao devem apoiar com as medidas técnicas necessarias para
contencdo/recuperacgdo do incidente, bem como para a coleta de evidéncias de forma legal
e/ou preservacdo dos recursos de tecnologia de modo a ndo perder as informagdes do
incidente.

° Em caso de incidentes, deve-se evitar fazer qualquer comentario, participar de
entrevistas e/ou emitir declaracbes ou comentarios sobre o incidente sem prévia
autorizacdo do Comité responsavel e/ou do Departamento de Comunica¢des da Empresa.
Os colaboradores de todos os niveis devem ser orientados que, caso questionados, deverao
responder que “a situacdo estd sendo devidamente apurada e a empresa prestara as
informacgdes assim que possivel”.

. Desde o marco zero, devem ser mantidos registros de cada etapa de andlise do
incidente e de medidas tomadas visando sua apuracdo, a mitigacdo dos danos e/ou sua
correcao, de modo a assegurar a possibilidade de eventual auditoria dos eventos.

E importante que as empresas contem com uma politica interna para a gest3o de incidentes
dessa natureza, o que envolve o cumprimento do dever de report a Autoridade Nacional de
Protecdao de Dados (ANPD). Esse comunicado deve ser feito pelo Encarregado (Data
Protection Officer, ou DPO — como nos referiremos aqui), funcdo de constituicdo obrigatdria
por todas as empresas.

O dever de report é do Controlador. Logo, se for identificado o incidente pelo Operador,
cabe a ele informar o Controlador, devendo entdo o Controlador notificar a ANPD — e, se
houver alto risco de dano relevante aos titulares, eles também devem ser comunicados.

O report a ANPD deve ser realizado “em prazo razoavel” (art. 48, §12 da LGPD), o que, por
analogia as normativas mundiais de protecdo de dados pessoais, entende-se por 72 (setenta
e duas) horas apds a ciéncia do incidente.

Por isso, e em especial na relagdo entre franqueador e franqueado, é importante definir os
papéis e o SLA para situagdes relacionadas a resposta a incidentes. Como a marca é o valor
agregado de maior relevancia nas operagdes de franquia, a recomendagao é que eventuais
comunicag¢des relacionadas a incidentes partam do franqueador, estabelecendo-se, por
contrato (ou mesmo por um BCR), a obrigacdo de o franqueado ndo soé reportar-se ao
franqueador, mas também fornecer-lhe as informacgdes pertinentes sobre o incidente de
modo a permitir-lhe fornecer as diretrizes ao franqueado ou, se o caso, a adog¢ao das

medidas necessarias.
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13. FALANDO EM DPO...

Um DPO é uma pessoa (fisica ou juridica) nomeada pela empresa para ser a ponte de
comunicagao entre a empresa, os titulares e a ANPD.

Ele ndo trabalha sozinho — pode ter toda uma equipe interna ou mesmo uma empresa ou
escritério externo dando-lhe suporte, ou pode ser ele préprio um escritério ou uma
empresa.

Além de ser o interlocutor entre os envolvidos no tratamento de dados pessoais, o DPO é
também o responsavel por orientar a empresa e seus colaboradores, parceiros e afins
quanto as disposicOes relativas a protecao de dados pessoais, cabendo-lhe inclusive
fiscalizar (internamente) a observancia das normas e politicas da empresa e da prdpria LGPD
tanto pela empresa quanto por seus colaboradores, parceiros, prestadores de servigo e afins
e, ainda, manter o Programa de Governanga em Privacidade da empresa.

A funcdo do DPO devem ser asseguradas independéncia operacional e imparcialidade, além
de acesso a alta direcdao da empresa (a quem deve se reportar, além de a seu proprio
superior se o caso).

Em se tratando de colaborador interno, ndo hd qualquer dbice legal com outras atribuicdes,
porém nao é recomendavel, pois além de sobrecarregar, deve-se garantir que ndo haja no
acumulo eventual conflito de interesses (em caso recente, a Autoridade de Protecdo de
Dados Belga reconheceu que haveria conflito de interesses no acimulo de fun¢des de DPO
por um Chief of Compliance, mas outros cargos denotam aparente conflito de interesses,
como os operacionais ou de gestdo de T.1).

O DPO podera, ainda, ser um prestador de servicos externo, como um escritério ou uma
empresa, bem como poderd ndo ser exclusivo (um mesmo DPO pode estar vinculado a mais
de uma empresa como prestador de servicos).

Ainda que no escopo de uma franquia, deve ser assegurado que cada pessoa juridica distinta
possua um DPO prdéprio, que exerca suas fungdes em observancia as diretrizes acima
mencionadas.

E ainda que seja aparentemente coerente centralizar as operagdes na franqueadora, pois
em muitos casos grandes marcas de franquia prestam o servi¢co de gestao de atendimento

de reclamacgdes de clientes até por conta de proteger efeitos reputacionais da marca,
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operacionalmente tal centralizagao pode se tornar inviavel, ja que mesmo em uma rede de
franquias, cada unidade franqueada possui caracteristicas operacionais singulares (seja seu
publico-alvo, sejam acbes publicitdrias prdprias, etc.). Nossa recomendacdo é analisar o
modelo de negdcio de cada sistema de franquias.

14. QUAIS SAO OS DIREITOS DOS TITULARES?

Os titulares de dados pessoais tém direitos e garantias especificadas pela LGPD, cabendo a
empresa garantir que tais direitos sejam passiveis de serem acessados e exercidos desde o
inicio do processo de tratamento de dados e ao longo de toda a vida do processamento,
inclusive no término. Sao eles, conforme os artigos 62, 18 e 20 da LGPD:

e Confirmagao da existéncia de tratamento: o Controlador tem o dever de, ante
solicitacao do titular, confirmar se trata dados pessoais do solicitante;

e Acesso aos dados: o Controlador tem o dever de, ante solicitacao do titular, informar
quais dados pessoais do solicitante estd a tratar;

e Correcao dos dados incompletos, inexatos ou desatualizados: constatando o titular
que seus dados pessoais estao ndo estao corretos, ante sua solicitagao, o Controlador
tem o dever de retifica-los;

e Anonimizag¢ao, bloqueio ou eliminacao (apagamento) dos dados desnecessarios,
excessivos ou tratados em desconformidade: caso o titular constate que dados
pessoais seus estao sendo tratados em desacordo com a finalidade informada pelo
Controlador, ele pode solicitar seu apagamento (exclusdao ndo de todos, mas do dado
considerado desnecessario) ou seu bloqueio (o dado considerado desnecessario a
finalidade informada pode permanecer armazenado, mas ndo pode ser tratado);

e Portabilidade a outro fornecedor mediante requisicio expressa: em que pese
dependa ainda de regulamentacdo pela ANPD (conforme art. 40 da LGPD), é o direito
do titular de solicitar que seus dados sejam transferidos a outro Controlador (e, por

conseguinte, apagados da base do alvo da solicitacdo);
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e Eliminagao dos dados tratados com o consentimento (pedido de apagamento): caso
dados pessoais estejam sendo tratados sob consentimento do titular, ele podera
solicitar sua exclusao;

¢ Informagdao das entidades com os quais houve compartilhamento dos dados
pessoais: como visto, o Controlador pode compartilhar dados pessoais do titular, seja
com seus Operadores, seja com outros Controladores, e caso solicitado pelo titular,
devera informa-lo sobre com quem compartilhou tais dados pessoais;

¢ Informagao sobre consequéncias de nao fornecer o consentimento: em casos em
qgue dados pessoais serdo tratados com base no consentimento, o titular deve ser
previamente informado sobre a consequéncia, em sua relagao com o Controlador,
em caso de ndo fornecer tal consentimento;

e Revogacao de consentimento: para casos em que dados pessoais do titular sejam
tratados com base no consentimento, deve ser assegurado ao titular o direito de
revogar tal consentimento, a qualquer tempo, pelo mesmo meio em que o outorgou;

e Revisao de decisoes automatizadas: em casos em que algoritmos sejam utilizados
para a tomada de decisdes baseada em dados pessoais do titular (ex. perfilhamento),
ele tem o direito de solicitar a revisao da decisao final.

E importante ter em mente que, ainda que legitimo o tratamento, caso n3o haja
atendimento dos direitos dos titulares, a Instituicdo fica sujeita a san¢des, em razdo do
principio da responsabilizacdo e prestacao de contas.

Assim, as empresas deverdo disponibilizar canal(is) de atendimento para que o titular exerga
seus direitos, podendo as solicitacdes serem recepcionadas por diversos meios (chat, fale
conosco, ouvidoria, chatbot), mas sempre direcionadas ao DPO para que este, por sua vez,
tome as providéncias adequadas.

Em que pese a LGPD nao determine um prazo para atendimento a todas as solicitagcdes dos
titulares, considerando o prazo assinalado de 15 dias para a confirmacao da existéncia de
tratamento de dados pessoais (art. 19, Il), é razodvel, por analogia simples, atribuir-se ao
atendimento das demais o mesmo prazo, o qual tem inicio apds o procedimento de

autenticac¢ao do titular.
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Em um cendrio de franquias (em especial quando ha compartilhamento de dados pessoais
entre franqueador e franqueado), é possivel determinar, de forma antecipada, seja por
previsao contratual especifica, seja por BCR, quais os procedimentos serdao adotados pelas
partes para atendimento as solicitagdes dos titulares, inclusive para que sejam replicadas
nas bases um de outro.

15. 0 QUE SAO DECISOES AUTOMATIZADAS E COMO REVISA-
LAS?

Como visto, um dos direitos do titular de dados pessoais é o de ter revisadas “decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade” (art. 20 da LGPD).

Em um mundo com exponencialmente crescentes quantidades de interacdes de toda
natureza, e com o aprimoramento da tecnologia e das técnicas de programac¢ao, muitas
decisGes passaram a ser tomadas com amparo (por vezes exclusivo) de algoritmos preditivos
e interpretativos, desde a concessao de crédito pessoal até a selecao prévia de candidatos
em um processo seletivo.

Até mesmo forcas policiais investigativas e instituicoes regulatdrias tém se utilizado de
ferramentas de processamento de dados em massa e de analises automatizadas, como as
identificacBes de operagdes potencialmente fraudulentas e/ou de indicios de ocultagdo de
patrimonio.

Porém, ndo é sé a revisao da decisdo final que é assegurada ao titular, mas também o direito
de receber “informacdes claras e adequadas a respeito dos critérios e dos procedimentos
utilizados para a decisdo automatizada, observados os segredos comercial e industrial” (art.
20, §19) — a chamada “transparéncia do algoritmo”.

O objetivo da previsdo legal é assegurar aos titulares a ndo-ocorréncia de tratamento
discriminatorio, de sorte que ante eventual negativa de abertura dos dados em razao de
segredo comercial e industrial, a ANPD pode realizar auditoria para verificacdo de sua nao-

ocorréncia.
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16. QUANTO A SEGURANCA...

A LGPD imp0e aos agentes de tratamento (Controladores e Operadores) o dever de “adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunica¢ao ou qualquer forma de tratamento inadequado ou ilicito” (art. 46).

Apesar disso, a lei ndo traz definicdes ou diretrizes mais objetivas sobre quais seriam tais
medidas, ou como deveriam ser implementadas.

Sob tal prisma, protocolos e padrdes internacionalmente reconhecidos — as chamadas soft
laws, como a ISO 27.001 e as diretrizes do NIST (National Institute of Standards and
Technology, dos Estados Unidos da América) — sdao excelentes fontes de referéncia dos
padrdes ideais de medidas técnicas e administrativas de segurancga.

Algumas praticas gerais sao recomendadas: ser proativo e ndo reativo, buscando evitar
eventos invasivos de privacidade antes que ocorram; ser preventivo e nao corretivo,
monitorando riscos e entregando solugdes que excluam os riscos identificados; conceber as
operacgoes ja tendo em mente a privacidade dos titulares; garantir a protecao dos dados
pessoais durante todo seu ciclo de vida (desde a coleta até seu expurgo); garantir, sempre
visibilidade e transparéncia ao titular quanto ao tratamento de seus dados pessoais.

Ao lado de tais praticas, que devem ser incorporadas ao amago da operagao, outras podem
ser orientadas por politicas e normativos internos e assumem vital importancia sob a dtica
da governanca de dados, como:

° Manter processo de ciclo de vida para criagdo, manutencao, revisdao, aprovacao e
comunicacao de politica, normas e procedimento as partes relevantes;

° Manter um sistema de gestao de seguranca da informacao;

° Definir responsabilidades de seguranca de colaboradores e terceiros;

. Manter procedimento para classificacao e gestao de ativos;

. Implementar diretrizes relativas a dispositivos méveis e periféricos, como de BYOD
(Bring Your Own Device) e gestdo de dispositivos de armazenamento removiveis;

. Estabelecer diretrizes para o uso de repositérios digitais e servicos de nuvem (cloud
computing / storage);

. Implementar e manter procedimentos para continuidade do negécio;

Utilizar os dados pessoais somente para as finalidades previamente declaradas ao titular;
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e Restringir o acesso aos dados pessoais aos profissionais que deles dependam para
exercer suas atividades.

E importante que tanto franqueador quanto franqueado formalizem entre si, juntos aos
parceiros, fornecedores e colaboradores que realizam o tratamento de dados pessoais,
regras fundamentais para assegurar a privacidade e a seguranca das partes envolvidas,
dentre as quais destacam-se, principalmente:

° Utilizar sempre softwares devidamente licenciados e manter as atualizagdes em dia;
° Manter, em todos os terminais, ferramenta anti-malware (“anti-virus”) devidamente
configurada e atualizada;

° Implementar um NGFW (Next-Generation Firewall);

o Garantir que os sistemas empregados no tratamento de dados pessoais possuam

recursos que permitam o pleno atendimento aos direitos do titular;

o Garantir que os sistemas empregados no tratamento de dados pessoais possuam
técnicas que permitam a anonimizacao de dados pessoais;

. Testar novas versdes das aplicacdes em ambientes de homologacdo sem conexao
com o banco de dados ativo ou o emprego de dados pessoais de qualquer natureza;

. Implementar modelo de gestdao de acessos, bem como criar controles de acesso
individualizados, preferencialmente com credencial Unica sob duplo fator de autenticagao
para todas as funcionalidades empregadas;

° Incluir os sistemas que tratam dados pessoais nos procedimentos de gestdo de
mudancas da T.I;

° Estabelecer requisitos e rotinas de avaliacdo de seguranca para aquisicdo e
desenvolvimento de sistemas;

° Implementar processos periddicos de avaliacao de vulnerabilidade nas aplicagdes
ativas;
° Garantir a seguranca fisica do datacenter, com controle de acesso, sistema de

prevencdao e combate a incéndios, videomonitoramento, monitoramento de ambiente
(temperatura e umidade relativa do ar), bloqueio de portas fisicas de conexdo e de remocao
de dispositivos, entre outras, bem como sua seguranga légica, com controle de acesso
restrito a pessoal previamente autorizado e autenticado mediante duplo fator;

. Garantir a criptografia dos dados pessoais tanto no armazenamento (DES, 3DES, RC4,
DESX, AES, etc.) quanto na transmissao (SSL, TLS);
. Implementar trilhas auditaveis de acesso que registrem o endereco IP e a porta légica

de conexdo, bem como o timestamp (dia, més, ano, hora, minuto, segundo e fuso-horario)

da operagao;
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° Implementar trilhas auditaveis de transacdo que registrem o endereco IP e a porta
l6gica de conexdo, bem como o timestamp (dia, més, ano, hora, minuto, segundo e fuso-
horario) da operacdo realizada, bem como as a¢Ges / alteracdes performadas;

° Garantir que os sistemas que tratam dados pessoais sejam submetidos a
procedimentos de backup que observem a natureza e a criticidade dos dados tratados, bem
como a volumetria da base, preferencialmente por duas ou mais modalidades distintas,
garantindo-se a seguranca dos backups (se em fita, por armazenamento a mais de 50km do
datacenter; se por RAID, com designacado de controle de acesso ao disco secundario; se em
nuvem ou em disco, encriptando o backup;

. Garantir que os sistemas que tratam dados pessoais estejam inseridos no plano de
continuidade do negécio;

. Implementar solucdes especificas de DLP;

. Assegurar o descarte adequado dos dados pessoais, sempre nas dependéncias da

empresa — se em meios légicos, com procedimento de sanitizacdo dos dados (wipeout); se
em meios fisicos, por fragmentacao (trituracdo) e descarte segmentado;

17. E QUANDO OS DADOS PESSOAIS ESTAO COM TERCEIROS
CONTRATADOS?

Se manter os requisitos de governanca e seguranc¢a acima apontados é tarefa dificil,
assegurar-se que terceiros contratados os mantenham pode ser ainda mais.

Por isso, é importante que as empresas desenvolvam um procedimento especifico para a
execucdo de auditorias de controles de seguranca da informacao no tratamento de dados
pessoais por terceiros, as quais devem ser realizadas antes mesmo da contratacao (e, se
consumada, durante a vigéncia da relacdo) para assegurar a conformidade do terceiro com
a LGPD e os padrdes adequados de seguranca dos dados pessoais.

Em tal procedimento, devem ser analisados eventuais normativos internos, bem como os
indicadores de conformidade operacional do terceiro para com a Lei. Além disso, devem ser
analisados eventuais Relatdérios de Impacto a Protecao dos Dados pessoais (RIPD ou, em sua
sigla em inglés, DPIA) emitidos pelo terceiro, além da coleta de informacbes para

preenchimento de um questionario de prontidao de segurancga da informacdo e governanga
de dados.
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Os riscos relevantes quanto aos dados pessoais e 0s controles mitigatdrios empregados sao,
assim, percebidos e, por conseguinte, avaliados para fins de viabilizacdo ou n3do da
contratagdo — ou, no caso de uma relagdo vigente, de sua manutengao.

As condi¢cdes minimas de satisfacao tanto dos niveis de conformidade quanto dos niveis de
seguranca dos dados pessoais devem ser previstas em contrato como dever do terceiro
contratado, de forma que eventual violacao (ndo-conformidade) permita nao sé a rescisao
contratual, mas também a puni¢ao do infrator.

18. QUANDO PODE OCORRER A TRANSFERENCIA
INTERNACIONAL DE DADOS PESSOAIS?

A LGPD traz em seu art. 33 condicOes especificas para que a transferéncia internacional de
dados possa ocorrer, as quais visam garantir aos titulares a prote¢ao adequada a seus dados
pessoais e o respeito a sua privacidade.

E considerada transferéncia internacional ndo sé o compartilhamento com empresa do
grupo que esteja situada fora do pais (ex. franqueador estabelecido nos EUA, franqueado
no Brasil), mas mesmo o uso de tecnologia de armazenamento e processamento em nuvem
executada em servidores fora do territério nacional — seja um software (como um CRM ou
um ERP em nuvem), seja um servico de infraestrutura (como uma Azure ou uma AWS).

Tais transferéncias apenas podem ocorrer se:

| - para paises ou organismos internacionais que proporcionem grau de prote¢ao de dados
pessoais adequado ao previsto nesta Lei, sendo que o reconhecimento como tal depende
de ato deliberativo da ANPD (art. 34 da LGPD);

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios,
dos direitos do titular e do regime de prote¢ao de dados previstos nesta Lei, na forma de:

a) cldusulas contratuais especificas para determinada transferéncia, que prevejam a
protecdo e o atendimento aos direitos dos titulares tais quais previstos na LGPD, além das
sancdes em decorréncia de seu descumprimento, que dependem de validacdo pela ANPD
(art. 35 da LGPD);

b) clausulas-padrao contratuais (Standard Contractual Clauses, ou SCC), documento a ser

editado pela ANPD visando padronizar os aspectos minimos a serem observados pelo agente
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de tratamento ao qual remetidos internacionalmente os dados, que devem ser futuramente
definidas pela ANPD (art. 35 da LGPD);

¢) normas corporativas globais — os ja citados BCRs —, quando internamente ao grupo
econdmico, e que prevejam os direitos e obrigacdes comentados neste Manual, que
dependem de validagao pela ANPD (art. 35 da LGPD);

d) selos, certificados e codigos de conduta regularmente emitidos, também a serem
regulamentados e homologados pela ANPD (art. 35 da LGPD);

lll - quando a transferéncia for necessaria para a cooperag¢ao juridica internacional entre
O6rgaos publicos de inteligéncia, de investigacdo e de persecu¢dao, de acordo com os
instrumentos de direito internacional, ato privativo do Poder Publico;

IV - quando a transferéncia for necessdria para a prote¢ao da vida ou da incolumidade
fisica do titular ou de terceiro, via de regra em cenarios médico-hospitalares;

V - quando a autoridade nacional autorizar a transferéncia, ato de “consulta prévia” ainda
a ser regulado pela ANPD, que avaliard ndo sé os aspectos operacionais mas também os
niveis de protecdo oferecidos pelo pais de destino;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperagao
internacional, ato privativo do Poder Publico;

VIl - quando a transferéncia for necessdria para a execu¢ao de politica publica ou
atribuicao legal do servico publico, sendo dada publicidade nos termos do inciso | do caput
do art. 23 desta Lei, ato privativo do Poder Publico;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para
a transferéncia, com informagao prévia sobre o carater internacional da operagao,
distinguindo claramente esta de outras finalidades, para o que importante observar os
requisitos de (1) consentimento especifico, (2) em destaque e (3) com informacao clara
sobre a operacionalizagdo internacional; e

IX - quando necessario para atender as hipéteses previstas nos incisos Il, V e VI do art. 72
desta Lei, especificamente o cumprimento de obrigagdes regulatdrias pelo controlador,
quando da execug¢ao de contrato ou de exercicio de direito em processo judicial,

administrativo ou arbitral.
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Como visto, muitos dos atos dependem de regulamentag¢ao prévia, homologacao ou
deliberagcao da ANPD; e, em um cenario atual em que a Autoridade ainda nao se encontra
em pleno funcionamento, o estabelecimento de opera¢des baseadas em ato da Autoridade
podem representar riscos operacionais ao Controlador em virtude de uma possivel vedacao
futura.

19. ENFIM: QUAL O EFETIVO IMPACTO DA LGPD NAS
OPERACOES DOS ASSOCIADOS DA ABF?

Isso vai depender muito da natureza da operagao sob analise, mas em um plano mais
generalista, é possivel dizer que todo e qualquer associado da ABF é impactado: no minimo,
por tratar dados pessoais de seus proprios colaboradores; mas também por manter registro
dos dados pessoais de seus franqueados, ou ainda por tratar, em um plano geral, os dados
pessoais dos clientes finais da rede.

Assim, reiterando, é altamente recomendado que as empresas busquem realizar o
mapeamento de seus fluxos de dados pessoais, bem como reavaliem os sistemas que
utilizam e, se o caso, aprimorem as medidas de seguranca técnica empregadas.

Em especial em um cenario de franquias, além do mapeamento dos fluxos de dados pessoais
tanto no franqueador quanto no franqueado, eventualmente referidos fluxos vao coincidir
(ex. quando a franquia toda compartilha de um Unico CRM).

A implementacdo de medidas técnicas e administrativas adequadas para garantir a
seguranca dos dados pessoais é imprescindivel, sendo critico elemento de controle e
avaliagao do grau de comprometimento com a prote¢ao de dados pessoais.

O investimento em capacitagao e treinamento dos colaboradores para que passem a atuar
em acordo com a lei também é de suma importancia, e pode ser reforcada com a adogao de
politicas e normativas internas sobre o tema.

Por fim, a empresa tem de estar apta a atender, quando necessdrio (e pertinente), os
direitos do titular — e, para tanto, deve constituir um DPO.

No fim do dia, adequacdo ndo é s6 um simples indicador de conformidade legal, mas um

item de ética e respeito para com os titulares, sejam clientes, sejam colaboradores, além de
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reforcar a integridade operacional e juridica da empresa — um diferencial relevante no
mercado.

20. COMO ASSEGURAR A CONFORMIDADE COM A LGPD?

A realidade operacional de cada empresa, ainda que inserida em uma rede de franquias,
torna cada plano de adequacgdo unico, exigindo que seja conduzido por profissionais
capacitados e, em especial, aptos a compreenderem a fundo as particularidades de cada
entidade.

Todavia, alguns elementos podem ser considerados essenciais a um projeto de adequacao
a LGPD:

. Mapeamento dos fluxos de dados pessoais na empresa;

Identificacdao das finalidades especificas de cada operagao de tratamento;

Identificacao das bases legais autorizadoras do tratamento de dados pessoais;

. Revisdo da base legada e validacdo da legitimacao do tratamento de dados pessoais
ou expurgo dos dados legados;

° Avaliacdo dos sistemas empregados pela empresa para analise da operacionalizacao
do atendimento dos direitos dos titulares e dos requisitos de seguranca da informacao;

° Revisdao das plataformas tecnoldgicas da empresa e adequag¢ao dos documentos
pertinentes (Termos de Uso e Politica de Cookies);

° Constituicdo de uma Politica de Privacidade;

° Proceder com ajustes na cultura interna da empresa, em especial visando a

incorporacao das diretrizes da Lei Geral de Protecdao de Dados, através da constituicdo de
politicas e normativos internos regulando o tratamento de dados pessoais;

° Implementacado de procedimentos para atendimentos as requisi¢cdes dos titulares;

. Implementacdo de procedimentos de Avaliacdo de Legitimo Interesse (Legitimate
Interest Assessment, ou LIA);

. Emissdo de Relatdrio de Impacto a Protecdao dos Dados Pessoais (Data Protection
Impact Assessment, ou DPIA);

. Revisao dos contratos com fornecedores, parceiros e clientes para inclusdao de
previsdes especificas sobre a protecdo de dados pessoais;

. Constituicdo de um Encarregado pela protecdo de dados pessoais (DPO);
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° Treinamento e capacitacdo de colaboradores para conscientizacdo sobre as diretrizes
da LGPD e de seguranca da informacao.

Nao se busca, aqui, o esgotamento das medidas necessarias a adequac¢ao e a conformidade
com a Lei Geral de Protecao de Dados, mas sim os aspectos mais essenciais de sua
implementacdo. Como dito anteriormente, a realidade operacional de cada empresa é item
essencial de analise para melhor compreensao das necessidades.

Ademais, nao basta uma adequacao estrita do ponto de vista juridico, ou do ponto de vista
técnico: é necessaria a implementagao de medidas tanto técnicas quanto organizacionais
para fins de conformidade.

E importante sempre lembrar que ndo ha “férmula magica”’que leve a adequacdo perante a
Lei — uma avaliacao profunda da operacgao, customizada, que pondere tanto os aspectos
técnicos quanto os organizacionais, certamente refletirda em um robusto plano de a¢des que

certamente mitigara de forma eficaz os principais riscos de ndo-conformidade.




